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Szczegotowy Opis Przedmiotu Zamoéwienia

Nazwa: ,Dostawa i wdrozenie oprogramowania do zarzadzaniem domeng komputerowq na rzecz
Rzadowego Centrum Legislacji”.

Przedmiotem zamodwienia jest zakup, wdrozenie i konfiguracja oprogramowania do zarzgdzaniem
domeng komputerowg w Srodowisku Rzgdowego Centrum Legislacji (zwanego dalej ,RCL”), wraz
z zapewnieniem wsparcia producenta przez okres 12 miesiecy.

I. Przedmiot zamdwienia

1. Zapewnienie 1 szt. wieczystej (niewypowiadalnej przez licencjodawce) licencji oprogramowania
ADManager Plus Professional Single Installation License fee for 1 Domain (Unrestricted Objects)
with 5 helpdesk Technicians lub rozwigzania réwnowaznego.

2. Wdrozenie i konfiguracja rozwigzania, zgodnie z wymaganiami technicznymi RCL.

3. Zapewnienie wsparcia, opartego na wsparciu producenta wdrozonego rozwigzania, przez okres
12 miesiecy.

Il. Opis rownowaznosci

1. Wymagania ogdlne:

1) Oprogramowanie musi by¢ dedykowany do zarzadzania Microsoft Active Directory.

2) Licencja na Oprogramowanie — wieczysta (niewypowiadalna przez licencjodawce),
z mozliwoscig zakupu Maintenance and Support producenta oprogramowania.

3) Dostarczone oprogramowanie musi by¢ objete rocznym Maintenance and Support
producenta.

4) Oprogramowanie musi umozliwia¢ obstuge co najmniej: jednego lasu, jednej domeny,
dwdch kontroleréw, bez ograniczenia liczby obiektéw w domenie.

5) Oprogramowanie musi umozliwi¢ prace dla co najmniej 5 technikéw/operatoréw.

6) Oprogramowanie musi by¢ obstugiwany co najmniej w jezyku angielskim.

7) Jezeli do prawidtowego dziatania rozwigzania wymagane jest dodatkowe
oprogramowanie, Wykonawca dostarczy je i zainstaluje na wtasny koszt. Wykonawca
zapewni niezbedne wieczyste licencje na takie oprogramowanie. Zamawiajacy nie wyraza
zgodny na zastosowanie oprogramowania innego niz wieczyste. Na cele wdrozenia RCL
w uzgodnieniu z Zamawiajgcym zapewni oprogramowanie WS 2022.

8) Oprogramowanie niezbedne do prawidtowego dziatania rozwigzania muszg byc¢
dostarczone w wersjach aktualnie wspieranych przez producenta danego
oprogramowania.

2. Funkcjonalnosci aplikaciji:

1) Oprogramowanie musi dziataé¢ na Systemach z rodziny Windows (co najmniej: Windows
11, WS 2022, WS 2025).

2) Oprogramowanie musi umozliwiaé zbiorcze zarzgdzanie uzytkownikami Active Directory,
w tym co najmniej:
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a) Tworzenie i modyfikacje grup Active Directory;

b) Tworzenie kont uzytkownikéw dla wielu uzytkownikéw, w tym unikanie tworzenia

duplikatow, poprzez wykorzystywanie dodatkowych elementéw w loginie;

c¢) Modyfikacja atrybutdw dla wielu uzytkownikéw;

d) Reset haseti odblokowanie kont dla wielu kont uzytkownikéw;

e) Zmiane wyswietlanej nazwy uzytkownika;

f) Udostepnianie / blokowanie / usuwanie nieaktywnych kont w Active Directory;

g) Przenoszenie uzytkownikéw miedzy jednostkami organizacyjnymi (OU).
Oprogramowanie musi umozliwia¢ zbiorcze modyfikowanie kont uzytkownikéw w Active
Directory, , w tym co najmnie;j:

1) Reset haset, a w szczegolnosci:

a) Reset haset dla wielu kont;

b) Ustawianie haset nigdy nie wygasajacych;

c) Ustawianie haset, ktérych uzytkownik nie moze zmienié;

d) Ustawianie hasetf, ktére uzytkownik ma obowigzek zmieni¢ przy nastepnym

logowaniu;

e) Usuwanie i blokowanie uzytkownikéw, jezeli ich hasto wygasto.

2) Modyfikacje formatéw nazwy, nazwy wyswietlanej, nazwy logowania | nazwy kont SAM
(Security Account Manager).
3) Udostepnianie / blokowanie uzytkownikdéw, odblokowywanie uzytkownikdéw,
definiowanie czasu wygasniecia kont.
4) Definiowanie katalogow gtownych (Home Folder), profile i $ciezek skryptow dla
uzytkownikow.
5) Aktualizacje cztonkostwa grup i list dystrybucyjnych.
6) Przenoszenie uzytkownikéw do innych konteneréw.
Oprogramowanie musi umozliwia¢ zarzgdzanie kontami uzytkownikdw nieaktywnych
i zablokowanych, , w tym co najmniej:
1) Wyszukiwanie kont uzytkownikéw Ilub stacji roboczych niezalogowanych przez
zdefiniowang ilos¢ dni;
2) Woyszukiwanie wygastych i niewykorzystywanych kont Active Directory;
3) Lokalizacje nieaktywnych kont uzytkownikéw lub stacji roboczych i blokowanie, usuwanie,
przenoszenie lub aktywacje tych kont;
4) Prezentacje zablokowanych kont, czas ostatniego logowania / wylogowania, rodzaj
systemu operacyjnego;
5) Eksport raportéw do plikéw CSV,XLS, XLSX,HTML,PDF i CSVDE.
Oprogramowanie musi umozliwia¢ zarzgdzanie stacjami roboczymi w Active Directory, w tym co
najmniej:
1) Zbiorcze dodawanie / usuwanie stacji roboczych z grup;
2) Zbiorcze przypisanie ogdlnych atrybutéw takich jak opis, lokalizacja, itp. do stacji
roboczych;
3) Zbiorcze blokowanie / odblokowanie stacji roboczych;
4) Zbiorcze przenoszenie stacji roboczych pomiedzy jednostkami organizacyjnymi (OU) w
domenie.
Oprogramowanie musi posiada¢ gotowy zestaw wbudowanych raportéow:
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1) Raport uzytkownikow;

2) Raport bezpieczenstwa;

3) Raport logowania;

4) Raport haset;

5) Raport GPO;

6) Raport stacji roboczych;

7) Raport grup;

8) Raport polis;

9) Raport jednostek organizacyjnych.
Oprogramowanie musi udostepniaé rézne poziomy dostepu tak, aby mozliwa byta delegacja
zadan do pracownikéw dziatu wsparcia IT i innych dziatdw, bez koniecznosci dystrybucji
uprawnien administratora, z mozliwoscig ograniczenia zadan do poszczegdlnych jednostek
organizacyjnych oraz domen, a w szczegdlnosci:

1) Reset hasta uzytkownika;

2) Odblokowanie konta uzytkownika;

3) Dodawanie i usuwanie cztonkdw grup;

4) Przenoszenie uzytkownikéw do réznych jednostek organizacyjnych w ramach domeny;

5) Dodawanie i usuwanie stacji roboczych w domenie;

6) Tworzenie kont uzytkownikéw;

7) Tworzenie, usuwanie i modyfikacja atrybutéw kont uzytkownikow.
Oprogramowanie musi udostepniaé API, przez ktére mozna:

1) Tworzy¢ OU (Organizational Unit);

2) Tworzy¢ uzytkownika, wg. Predefiniowanych w systemie szablonéw;

3) Restartowacd hasto uzytkownika;

4) Odblokowad/zablokowac uzytkownika;

5) Usungé uzytkownika;

6) Woyszukad konkretnego uzytkownika w AD (Active Directory);

7) Ustawic date, w ktdérej wygasnie konto uzytkownika.
Oprogramowanie musi przedstawia¢ podstawowe dane nt. Active Directory na DashBoard’zie,
w tym:

1) Wyswietla¢ ilos¢ wszystkich uzytkownikow;

2) Wyswietlac ilos¢ nieaktywnych uzytkownikéw, w ciggu 30 dni;

3) Wyswietla¢ ilos¢ zablokowanych uzytkownikéw;

4) Wyswietla¢ ilos¢ wytaczonych uzytkownikow;

5) Wyswietla¢ ilos¢ uzytkownikdw z wygasnietym hastem;

6) Wyswietlac¢ ilos¢ uzytkownikow, ktdrzy nigdy sie nie zalogowali;

7) Wyswietlac ilos¢ uzytkownikdw, ktorzy zalogowali sie w ciggu ostatnich 30 dni;

8) Wyswietlac ilos¢ komputerdw wszystkich;

9) Wyswietlac¢ ilos¢ nieaktywnych komputerdw, w ciggu 30 dni;

10) Wyswietlac szczegétowe dane, po przejsciu do widgetu.
Oprogramowanie musi umozliwia¢c na wysytanie notyfikacji e-mailowych odnosnie
wykonywanych akcji w systemie.
Oprogramowanie musi umozliwia¢ modyfikacje polityk GPO (Group Policy Object) wraz
z ustawianiem poszczegdlnych parametrow.
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. Oprogramowanie musi umozliwia¢ wykona¢ kopie zapasowgq obiektow z Active Directory.
. Oprogramowanie musi umozliwia¢ na dodawanie wtasnych atrybutéw LDAP’owych z AD, do

raportow.

. Oprogramowanie musi posiada¢ wbudowany modut, pozwalajgcy na skonfigurowanie failover,

na podstawie drugiej instancji.

. Oprogramowanie musi dziata¢ w formie aplikacji Internetowej.
. Oprogramowanie musi umozliwia¢ na podtaczenie certyfikatu, w formacie .PFX(PKCS12) oraz

Java Keystore (jesli produkt wykorzystuje technologie Java).

. Oprogramowanie musi dziata¢ na pojedynczej bazie danych.
. Oprogramowanie musi posiada¢ wbudowane skrypty, ktore pozwalajg na:

1) backup bazy danych;
2) odtworzenie bazy danych;
3) zmiane bazy danych.

. Oprogramowanie musi obstugiwaé¢ bazy danych PostgreSQL oraz MSSQL, jako instancje do

przechowywania wtasnych danych.

Oprogramowanie musi umozliwia¢ podtgczenie witasnego skryptu, przy tworzeniu nowego

uzytkownika.

Oprogramowanie posiada specjalnie przygotowane API, ktére pozwala na utworzenie nowego

uzytkownika w wybranej domenie.

Oprogramowanie uzywa jednego konta do potaczenia z domena.

Oprogramowanie musi posiada¢ mozliwos¢ przeszukiwania AD (Active Directory)oraz

przesytanie wyniku do pliku.

Oprogramowanie musi posiadaé¢ wbudowany program, z interfejsem graficznym, ktéry pozwala

na aktualizacje aplikacji.

Oprogramowanie musi posiadaé¢ mozliwos¢ tworzenia cyklicznych raportéow oraz przestanie

wynikéw drogg mailowa.

Oprogramowanie musi umozliwiaé na konfiguracje automatyzacji w oparciu o wtasny raport.

Oprogramowanie musi umozliwia¢ zmiane portu HTTP/HTTPs z poziomu interfejsu graficznego.

Oprogramowanie musi posiada¢ mozliwos¢ powiadamiania administratoréw, jesli produkt

zostanie wyfaczony.

Oprogramowanie musi posiada¢ mozliwos¢ tworzenia/usuwania uzytkownikéw lub grup,

jak i tworzenia zapytania do workflow z pomocg REST API (Representational State Transfer

Application Programming Interface).

Oprogramowanie musi umozliwia¢ konfiguracje protokotu TLS (Transport Layer Security)

z mechanizmami szyfrowania.

Oprogramowanie musi posiadac opcje blokowania uzytkownikom lub technikom logowania sie

do programu po okreslonej liczbie nieudanych préb logowania.

Oprogramowanie musi umozliwia¢ delegowanie innych zestawéw rél dla kazdej grupy

organizacyjnej do technikéw pomocy technicznej.

Oprogramowanie musi umozliwia¢ zarzadzanie zakresem obiektéw zasad grupy za pomoca opcji

filtrowania zabezpieczen i filtrowania WMI.

Oprogramowanie musi posiadaé¢ opcje konfiguracji uprawnien GPO (Group Policy Object),
w tym edycja, modyfikowanie zabezpieczen, odczyt lub usuwanie, dla zgdanych uzytkownikéw,

grup i komputeréw.
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Oprogramowanie musi umozliwiaé¢ wyswietlanie wartosci atrybutéw Object GUID dla wszystkich
obiektow.

. Oprogramowanie musi posiadac opcje ograniczania pofaczen przychodzacych i wychodzgcych

na podstawie adreséw IP lub zakreséw adresow IP.

. Oprogramowanie musi posiadac opcje powiadomiern SMS
. Oprogramowanie musi umozliwia¢ zmiane domysinego hasta wbudowanych kont technikéw

poprzez alerty w produkcie oraz wiadomosci e-mail.

. Oprogramowanie musi umozliwia¢ pokazanie wyniku bezpieczernstwa produktu obliczany na

podstawie konfiguracji [wtgczenia] réznych ustawien zwigzanych z bezpieczeristwem [takich jak
HTTPS, TFA i LDAP SSL].
Oprogramowanie musi umozliwiaé¢ na wykazywanie w raportach:

1) Wyswietlanie listy kont uzytkownikdéw, ktore wygasng w ciggu najblizszych N dni;

2) Korzystanie z filtra proxyAddress podczas tworzenia raportow.
Oprogramowanie musi posiadaé zaktualizowane biblioteki Javascript.
Oprogramowanie musi posiadac aktualnie wspierany pakiet Java Runtime Environment (JRE) —
jezeli produkt wykorzystuje tg technologie.
Dostarczane urzadzenia i oprogramowanie muszg spetniac¢ nastepujgce wymogi dostepnosci (o
ile to mozliwe):

1) Oprogramowanie musi umozliwia¢ obstuge przez osoby z réinymi dysfunkcjami (np.
mozliwosci powiekszania czcionki, kontrastow, obstuga klawiatura, zgodnosé z czytnikami
ekranowymi) — jezeli ma interfejs uzytkownika.

2) Dokumentacja techniczna i uzytkowa dostarczana z urzgdzeniami/oprogramowaniem
(instrukcje, podreczniki, szkolenia) musi byé dostepna w formie przyjaznej osobom z
niepetnosprawnosciami (np. wersja elektroniczna z mozliwosciag odczytu, format
przyjazny czytnikom, wersja drukowana z powiekszonym tekstem/podpisem
alternatywnym).

3) Urzadzenia muszg by¢ instalowane i ustawione z uwzglednieniem dostepnosci — w
szczegblnosci  instalacja  sprzetu  powinna  uwzglednia¢ potrzeby o0séb  z
niepetnosprawnosciami (np. odpowiednia wysokos¢, dostep do portéw, oznaczenia
kontrastowe).

lll. Szczegotowy opis ustug Swiadczonych przez Wykonawce

Dokonanie analizy $rodowiska teleinformatycznego RCL, w celu okreslenia warunkéw
technicznych i realnych potrzeb RCL, w zakresie realizacji Przedmiotu Zamédwienia, w terminie
nieprzekraczajagcym 7 dni roboczych od zawarcia umowy w sprawie niniejszego zamodwienia
publicznego, zwanej dalej ,,Umowg”.

Sporzadzenie i dostarczenie w postaci elektronicznej do RCL dokumentacji przedwdrozeniowej,
zawierajgcej m.in. harmonogram wdrozenia, plan konfiguracji rozwigzania, podziat rél na
administratoréw oraz technikéw wraz z delegowaniem wybranych granularnie uprawnien dla
wprowadzonych rél etc., opracowanej na podstawie dokonanej analizy potrzeb, w terminie
nieprzekraczajgcym 10 dni roboczych od zawarcia Umowy.

Konfiguracja oprogramowania musi uwzglednia¢ w szczegdlnosci wykorzystanie go w zakresie:
mozliwosci zarzadzania AD, wykonywania raportow na potrzeby RCL, wprowadzenia
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automatyzacji okreslonych zadan, ustanowienia delegowania okreslonych (wybranych) zadan
AD (w tym: ustanowienie technikéw, nadanie im uprawnien, konfiguracja zarzagdzania dostepem
w oparciu o role, ustanowienie szczegétowego delegowania opartego o OU), skonfigurowania
raportowania technikdw pomocy technicznej, skonfigurowania inspekcji dziatan
administracyjnych, skonfigurowania alertéow e-mail o zmianach AD, skonfigurowania
zarzadzania GPO. Zamawiajacy i RCL majg prawo do wnoszenia uwag, ktére muszg zostaé
uwzglednione w dokumentacji przedwdrozeniowej, a caty dokument musi zostaé
zaakceptowany przez RCL.
Dostarczenie oprogramowania wraz z dokumentacja potwierdzajgcy udzielenie licencji na
oprogramowanie na rzecz RCL, w terminie nieprzekraczajgcym 15 dni roboczych od zawarcia
Umowy,
Wdrozenie i konfiguracja oprogramowania, zgodnie z dokumentacjg przedwdrozeniows,
w terminie nieprzekraczajgcym 30 dni roboczych od zawarcia Umowy.
Rekonfiguracja oprogramowania zaleznego, jesli zajdzie taka potrzeba, w celu zapewnienia
prawidtowego dziatania dostarczonego oprogramowania, w terminie nieprzekraczajgcym 10 dni
roboczych od dnia wdrozenia i konfiguracji Licencji.
Rekonfiguracja niezbednych elementéw infrastruktury RCL, jesli zajdzie taka potrzeba, w celu
zapewnienia prawidtowego dziatania dostarczonego oprogramowania, w terminie
nieprzekraczajagcym 10 dni roboczych od dnia wdrozenia i konfiguracji Licencji.
Dostarczenie technicznej dokumentacji powykonawczej w wersji edytowalnej, , w terminie
nieprzekraczajgcym 10 dni roboczych od dnia wdrozenia i konfiguracji Licencji.
Przeszkolenie wskazanych pracownikow RCL w petnym zakresie obstugi i administracji
dostarczonego oprogramowania, w terminie nieprzekraczajgcym 10 dni roboczych od dnia
wdrozenia i konfiguracji Licencji.
Podczas instruktazu musi zostaé przekazana niezbedna wiedza w zakresie poprawnego
uzytkowania wdrazanego oprogramowania (w obrebie poszczegdlnych modutéw w zakresie
funkcjonowania, obstugi, administrowania i utrzymania oprogramowania). Instruktaz musi
zosta¢ podzielony co najmniej na dwa oddzielne terminami moduty: na czes¢ przeznaczong dla
administratoréw oraz na cze$¢ przeznaczona dla technikdw. W kazdej czesci mogg uczestniczyé
inne wskazane przez RCL osoby. Zakres instruktazu musi obejmowaé praktyczng obstuge
wszystkich funkcjonalnosci oprogramowania. Instruktaz musi by¢é prowadzony przez
wykwalifikowanych specjalistéw wykonawcy, posiadajgcych niezbedng wiedze fachowa
w zakresie tematyki szkolen. Wykonawca pokryje wszelkie koszty zwigzane z przeprowadzeniem
instruktazu.
Doreczenie dokumentu potwierdzajgcego zapewnienie wsparcia producenta dla dostarczonego
oprogramowania przez okres 12 miesiecy od dnia podpisania przez obie Strony bez zastrzezen
protokotu Odbioru Koricowego — w terminie 5 dni roboczych od dnia wdrozenia i konfiguracji
Licencji.
Utrzymanie wdrozonego oprogramowania przez okres 12 miesiecy Swiadczone w dniach
roboczych w godzinach 8-16, z czasem reakcji NBD, w zakresie co najmniej:

1) Wsparcia w korzystaniu z wdrozonego oprogramowania oraz $wiadczenia pomocy

technicznej przez dedykowany, ustanowiony przez Zamawiajgcego, RCL i Wykonawce
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W ramach wsparcia Wykonawca jest zobowigzany do zapewnienia $wiadczenia
w szczegdlnosci nastepujacych ustug:
a) analiza logéw pod kagtem poprawnego dziatania wdrozonego oprogramowania oraz
podejmowanie niezbednych dziatan,
b) przekazywanie uwag/zgtoszen RCL dotyczacych wdrozonego oprogramowania do
serwisu producenta i nadzor nad ich obstugg,
¢) nazyczenie RCL, administracje rolami, kontami i uprawnieniami uzytkownikéw,
d) realizacje zlecern zmian w konfiguracji oprogramowania zgodnie z potrzebami
i wymaganiami RCL,
e) rozwiazywanie probleméw, usuwanie awarii oprogramowania. Usuniecie awarii
wterminie do 5 dni roboczych od dnia zgtoszenia awarii przez RCL.
W uzasadnionych przypadkach za zgodg RCL termin moze zosta¢ przedtuzony.

3) Sposdb oraz terminy S$wiadczenia Wsparcia beda kazdorazowo ustalane w trybie
roboczym, biorgc pod uwage mozliwos¢ efektywnego rozwigzania danego problemu.

4) Wykonawca bedzie przyjmowat zgtoszenia w ramach Wsparcia w trybie 8 godzin na dobe
5 dni w tygodniu telefonicznie lub na adres poczty elektronicznej. Przyjecie zgtoszenia
zostanie przez Wykonawce potwierdzone drogg elektroniczng na wskazany przez RCL
adres e-mailowy w ciggu 1 godziny od chwili otrzymania zgtoszenia. Nie potwierdzenie
zgtoszenia w powyzszym terminie uznaje sie za przyjecie zgtoszenia.

5) Czynnosci zwigzane z zapewnieniem Wsparcia bedg dokonywane w jezyku polskim, tj.
zgtoszenia, konsultacje itp.

6) W ramach wsparcia RCL bedzie miat dostep do wszelkich poprawek i aktualizacji
dostarczonego oprogramowania.

7) W kazdym kwartale trwania wsparcia Wykonawca sprawdzi dostepnos¢ nowych,
zalecanych przez producenta, wersji oprogramowania i dokona jego aktualizacji w trybie
uzgodnionym z RCL.

8) Woykonawca zapewni obstuge Wsparcia w oparciu o oficjalne wsparcie producenta
oprogramowania.

9) Wszelkie koszty zwigzane ze $wiadczeniem Wsparcia obcigzajg Wykonawce.

Wykonawca przestrzega zasad réwnosci szans i niedyskryminacji oraz zasady réwnosci kobiet i
mezczyzn, jako zasad horyzontalnych obowigzujacych przy realizacji zamodwienia
wspotfinansowanego ze srodkdw unijnych w ramach programu ,Inwestycja C3.1.1. Konkurs
Grantowy - Cyberbezpieczny Rzad”.

Wykonawca zapewni, ze wszystkie czynnosci zwigzane z realizacjg przedmiotu zamoéwienia —w
tym dostawa, instalacja, konfiguracja, szkolenia, wsparcie — bedg planowane i wykonywane w
sposdb zapewniajacy dostepnosc oraz niedyskryminacje wobec jakiejkolwiek grupy oséb, w tym
0s6b z niepetnosprawnosciami.

Wykonawca uwzgledni w swojej ofercie i w realizacji zamodwienia wymagania odnoszace sie do
dostepnosci produktdow i ustug: w szczegdlnosci sprzetu, oprogramowania i UlI/UX musza
spetniaé standardy dostepnosci (np. zgodnos¢ z tzw. ,Standardami dostepnosci” okreslonymi w
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Wytycznych — o ile dotyczy) oraz ustugi wdrozeniowe (szkolenia, dokumentacja) muszg by¢
dostepne dla 0séb z niepetnosprawnosciami.

. Wykonawca, wraz z Dokumentacjg przedwdrozeniowg, na podstawie analizy potrzeb RCL,

przedstawi os$wiadczenie wtasne o spetnieniu powyzszych zasad oraz opis dziatan i
mechanizméw jakie przewiduje w celu ich zapewnienia (np. zapewnienie dostepnosci
sprzetu/oprogramowania, ustugi szkoleniowe dostepne dla 0sdb z niepetnosprawnosciami,
rowny dostep do zasobdéw w projekcie etc.).
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